一、单项选择
1、团队是一个协作互补的群体，是合作的基石，需要团队成员之间建立相互( D )的关系。

  A、讲究诚信           B、尊重对方           C、宽容谅解           D、理性信任

2、从我国历史和国情出发，社会主义职业道德建设要坚持的最根本的原则是( D )。

  A、人道主义           B、爱国主义           C、社会主义           D、集体主义

3、职业道德的本质特征是( D )。

  A、爱岗敬业           B、诚实守信           C、办事公道           D、奉献社会

4、SQL Server 2008属于( C )数据库系统。

  A、层次模型           B、网状模型           C、关系模型           D、面向对象模型

5、在网络安全的攻防体系中，( D )不属于防御技术。

  A、加密技术           B、防火墙技术         C、主动防御           D、网络隐身

6、下列选项中，不属于劳动争议调解组织的是( D )。

  A、企业劳动争议调解委员会

  B、依法设立的基层人民调解组织

  C、在街道设立的具有劳动争议调解职能的组织

  D、在劳动行政主管部门设立的劳动争议调解委员会

7、国家保护个人、组织与数据有关的权益，鼓励数据依法合理有效利用，保障数据依法有序自由流动，促进以( B )为关键要素的数字经济发展。

  A、信息               B、数据               C、技术               D、创新

8、根据《关于开展信息安全风险评估工作的意见》的规定，错误的是( A )。

  A、信息安全风险评估分自评估、检查评估两形式，应以检查评估为主，自评估和检查评估相互结合、互为补充

  B、信息安全风险评估工作要按照“严密组织、规范操作、讲求科学、注重实效”的原则开展

  C、信息安全风险评估应管贯穿于网络和信息系统建设运行的全过程

  D、开展信息安全风险评估工作应加强信息安全风险评估工作的组织领导

9、当cisco路由器密码被遗忘时,正确有效的处理方法是( D )。

  A、使用默认密码cisco重新设置                B、访问路由器物理端口

  C、使用ssl/vpn                              D、在rommon 1中输入confreg 0x2142

10、访问控制列表access-list 100 deny ip 10.1.10.10 0.0.255.255 any eq 80的含义是( C )。

  A、规则序列号是100，禁止到10.1.10.10主机的telnet访问?

  B、规则序列号是100，禁止到10.1.0.0/16网段的www访问?

  C、规则序列号是100，禁止从10.1.0.0/16网段来的www访问?

  D、规则序列号是100，禁止从10.1.10.10主机来的rlogin访问

11、在使用NAT的网络中，一般( B )上有一个地址转换表，进行网络地址转换。

  A、交换机             B、路由器             C、集线器             D、转接器

12、包过滤防火墙工作的好坏关键在于( C )。

  A、防火墙的质量                             B、防火墙的功能

  C、防火墙的过滤规则设计                     D、防火墙的日志

13、以下( D )不是包过滤防火墙主要过滤的信息。
  A、源IP地址                                 B、目的IP地址

  C、TCP源端口和目的端口                      D、时间

14、关于网闸的工作原理，下面说法错误的是( C )。

  A、切断网络之间的通用协议连接

  B、将数据包进行分解或重组为静态数据,然后对静态数据进行安全审查

  C、网闸工作在OSI模型的网络层以上

  D、任何时刻，网闸两端的网络之间不存在物理连接

15、在配置网闸的时候，下来说法错误的是( B )。

  A、网闸产品应有国家相关安全部门的证书

  B、网络管理人员应将网闸密码记录到纸质文件中，并存放在公司中就可保证安全

  C、定期备份配置和日志

  D、监控配置更改，改动网闸配置时，进行监控

16、网络安全审计系统一般不包含( D )。

  A、网络探测引擎       B、数据管理中心       C、审计中心           D、防火报警系统

17、在部署安全审计系统时，通过SNMP、SYSLOG或者其他的日志接口从各种网络设备、服务器、用户电脑、数据库、应用系统和网络安全设备中收集日志，进行统一管理、分析和报警，这种方法属于( A )。

  A、日志安全审计       B、信息安全审计       C、主机安全审计       D、网络安全审计

18、如果将名为“Test”的文件夹从一个NTFS分区移动到另一个NTFS分区，该文件的NTFS权限会( B )变化。

  A、继承新位置的NTFS权限                     B、保留原有NTFS权限

  C、Everyone组具有完全控制权限               D、失去所有NTFS权限

19、Linux文件权限一共10位长度，分成四段，第三段表示的内容是( D )。

  A、文件类型                                 B、文件所有者

  C、其它用户的权限                           D、文件所有者所在组的权限

20、若想审核Windows Server 2008 R2服务器上的共享word文件被删除情况，需要启动审核策略的( D )。

  A、审核账户管理       B、审核登录时间       C、审核策略更改       D、审核对象访问

21、在SELinux中，/etc/sysconfig/selinux其实是一个符号链接，真正的配置文件为( B )。

  A、/usr/share/config                        B、/etc/selinux/config

  C、/etc/config                              D、/selinux/config

22、虽然PGP和S/MIME都是IETF工作组推出的标准，但S/MIME侧重于作为( D )和团体使用的工业标准，而PGP则倾向于为许多用户提供个人E-Mail的安全性。

  A、个人               B、组织               C、非商业             D、商业

23、从性能角度来考虑，白名单过滤功能是不可能放在其它过滤功能后面，那么它应该是规则引擎在( D )过滤的第一步。

  A、应用层             B、传输层             C、表示层             D、网络层

24、WAF作为( A )的模块的好处由于和WEB服务器结合紧密，对恶意请求的拦截准确率是最高。

  A、WEB服务器          B、FTP服务器          C、Mail服务器         D、SSH服务器

25、以下计算机安全程序的组成部分，( A )是其它组成部分的基础。

  A、制度和措施                               B、漏洞分析

  C、意外事故处理计划                         D、采购计划

26、下列在路由器操作系统版本升级时不需要的步骤是( D )。

  A、去路由器品牌官网下载最新版本OS文件       B、使用TFTP工具更新路由器操作系统版本

  C、升级完成后保存配置文件并重启路由器       D、查看路由器的当前时间

27、下列在无线局域网中使用的技术是( A )。

  A、CSMA/CA            B、CSMA/CD            C、冲突检测           D、其他三项都有

28、正确描述了由WPA定义的无线安全标准的是( B )。

  A、使用公开密钥的认证方法

  B、当客户端连接的时候都要进行动态密钥交换

  C、不包含PSK认证

  D、定制一个经常更换的静态加密密钥来增强安全性

29、远程锁定和远程擦除等移动设备安全措施必须满足哪个条件才能起作用( B )。

  A、必须禁用密码                             B、设备必须连接到网络

  C、必须启用沙盒                             D、必须启用GPS定位

30、能够最好的保证防火墙日志的完整性的是( C )。

  A、只授予管理员访问日志信息的权限

  B、在操作系统层获取日志事件

  C、将日志信息传送到专门的第三方日志服务器

  D、在不同的存储介质中写入两套日志

31、入侵检测的工作过程不包括( D )。

  A、信息收集           B、信息分析           C、选区与响应         D、日志分析

32、通过检测流经的网络流量，提供对网络系统的安全保护，这是( B )。

  A、基于主机的入侵防护（HIPS）               B、基于网络的入侵防护（NIPS）

  C、基于应用的入侵防护（AIPS）               D、基于协议的入侵防护（PIPS）

33、张三将微信个人头像换成微信群中某好友头像，并将昵称改为该好友的昵称，然后

向该好友的其他好友发送一些欺骗消息。该攻击行为属于( D )。

  A、口令攻击           B、暴力破解           C、拒绝服务攻击       D、社会工程学攻击

34、随机进程名称是恶意代码迷惑管理员和系统安全检查人员的技术手段之一， 以下对于随机进程名技术，描述正确的是( A )。

  A、随机进程名技术每次启动时随机生成恶意代码进程名称， 通过不固定的进程名称使自己不容易被发现真实的恶意代码程序名称

  B、恶意代码生成随机进程名称的目的是使进程名称不固定， 因为杀毒软件是按照进程名称进行病毒进程查杀

  C、恶意代码使用随机进程名是通过生成特定格式的进程名称， 使进程管理器中看不到恶意代码的进程

  D、随机进程名技术虽然每次进程名都是随机的， 但是只要找到了进程名称， 就找到了恶意代码程序本身

35、漏洞扫描是信息系统风险评估中的常用技术措施,定期的漏洞扫描有助于组织机构发现系统中存在的安全漏洞。漏洞扫描软件是实施漏洞扫描的工具,用于测试网络、操作系统、数据库及应用软件是否存在漏洞。某公司安全管理组成员小李对漏洞扫描技术和工具进行学习后有如下理解,其中错误的是( A )。

  A、主动扫描工作方式类似于IDS ( Intrusion Detection Systems)

  B、CVE ( Common Vulnerabilities& Exposures) 为每个漏洞确定了唯一的名称和标准化的描述

  C、X. Scanner采用多线程方式对指定IP地址段进行安全漏洞扫描

  D、ISS 的 System  Scanner通过依附于主机上的扫描器代理侦测主机内部的漏洞

36、Kerbeos协议是一种集中访问控制协议，它能在复杂的网络环境中，为用户提供安全的单点登录服务，单点登录是指用户在网络中进行一次身份认证，便可以访问其授权的所有网络资源，而不再需要其他的身份认证过程，实质是消息M在多个应用系统之间的传递或共享，其中，消息M是指以下选项中的( A )。

  A、安全凭证           B、用户名             C、加密密钥           D、会话密钥

37、Telnet 服务自身的主要缺陷是( C )。

  A、不用用户名和密码                         B、服务端口22不能被关闭

  C、明文传输用户名和密码                     D、支持远程登录

38、SSH服务默认开启的端口是( B )。

  A、21                 B、22                 C、23                 D、25

39、xinetd服务端口是( D )。

  A、21                 B、80                 C、8080               D、873

40、以下关于灾难恢复和数据备份的理解，说法正确的是( B )。

  A、依据具备的灾难恢复资源程度的不同，灾难恢复能力分为 7 个等级

  B、使用差分备份， 数据恢复时只需最后一次的标准备份与差分备份， 如果每天都有大量数据变化，差分备份工作非常费时

  C、数据备份按数据类型划分可以划分为操作系统备份和数据库备份

  D、增量备份是备份从上次完全备份后更新的全部数据文件

41、内容过滤技术的含义不包括( D )。

  A、过滤互联网请求从而阻止用户浏览不适当的内容和站点

  B、过滤流入的内容从而阻止潜在的攻击进入用户的网络系统

  C、过滤流出的内容从而阻止敏感数据的泄露

  D、过滤用户的输入从而阻止用户传播非法内容

42、在典型的WEB应用站点的层次结构中，“中间件”是在( C )运行的。

  A、浏览器客户端       B、web服务器          C、应用服务器         D、数据库服务器

43、SQL Server安装程序创建4个系统数据库，下列哪个不是( B )系统数据库。

  A、master             B、pub                C、model              D、msdb
44、SQL Server服务有一个启动账号，默认账号是属于administrators组，现在为了安全需要创建一个新的服务启动账号，它需要权限既能兼顾安全又能保证启动数据库成功，下来不属于这些权限的是( D )。

  A、数据库本地目录的读写权限                 B、启动本地服务的权限

  C、读取注册表的权限                         D、通过API访问Windows  Resource

45、从下列数据库分割条件中，用于抵御跟踪器攻击和抵御对线性系统攻击的是( B )。

  A、每个分割区G有g=|G|记录，其中g=0或g>=n，且g为偶数

  B、记录必须成对地加入G或从G中删除

  C、查询集虚报口各个分割区，如果查询含有一个以上记录的统计信息是从m各分割区G1，G2，… …Gm中每一个分割区而来的，则统计信息g（G1VG2V… …VGm）是允许发布

  D、记录必须不对地加入G或从G中删除

46、网络的异常流量，能够引发骨干网络的( A )，有着巨大的危害和破坏力。

  A、减速、瘫痪         B、数据准确性         C、数据安全           D、IP地址变化

47、DoS( Denial of Service) 类型异常流量的特征和U2R( User to Root)类型流量的特征( C )。

  A、完全一样           B、完全不一样         C、部分相同           D、无法判断

48、网络监听是( B )。

  A、远程观察一个用户的电脑                   B、监视网络的状态、传输的数据流

  C、监视 PC系统运行情况                      D、监视一个网站的发展方向

49、信息系统能够对系统安全状态、数据信息及其使用者的所有行为进行安全监控描述的系统安全属性是( D )。

  A、机密性             B、完整性             C、可用性             D、可控性

50、蜜罐是一种在互联网上运行的计算机系统，是专门为吸引并诱骗那些试图非法闯入他人计算机系统的人而设计的。以下关于蜜罐的描述中，不正确的是( B )。

  A、蜜罐系统是一个包含漏洞的诱骗系统         B、蜜罐技术是一种被动防御技术

  C、蜜罐可以与防火墙协作使用                 D、蜜罐可以查找和发现新型攻击

二、判断题
61、( T )爱岗敬业的要求是认真对待自己的岗位，对自己的岗位职责负责到底，无论在任何时候，都尊重自己的岗位职责，对自己岗位勤奋有加。

62、( T )诚实守信不仅是做人的准则，也是做事的准则。

63、( T )操作系统是对计算机资源进行管理的软件。

64、( F )关系数据库是用树结构来表示实体之间的联系的。

65、( F )数据链路层在物理信道上传输原始的数据比特流，提供为建立、维护和拆除物理链路连接所需的各种传输介质、通信接口特性等。

66、( T )TCP/IP体系结构中的网络接口层与OSI/RM体系结构中的数据链路层和物理层功能相同。

67、( T )核心密码保护信息的最高密级为绝密级。

68、( T )入侵检测系统（IDS）对那些异常的、可能是入侵行为的数据进行检测和报警，并提供相应的解决和处理方法，是一种侧重于风险管理的安全产品。

69、( T )一般来说，IPS将检查入网的数据包，确定这种数据包的真正用途，然后决定是否允许这种数据包进入你的网络。

70、( T )与入侵检测系统不同，入侵防御系统采用在线（Online) 方式运行。

71、( F )SELinux由资源模块和用户态工具两个部分组成。

72、( T )恶意代码防范策略是对现有恶意代码防范技术的有效补充，可以让有限的技术发挥最大的作用。

73、( F )WAF被黑洞了，用户可以无限次自主解封，解封后，即可有效防止攻击再次发生。

74、( T )AAA是认证（Authentication）、授权（Authorization）和计费（Accounting）的简称，是网络安全中进行访问控制的一种安全管理机制。

75、( T )防火墙可以允许通过认证的主机从外部访问某些资源，或禁止未经过认证的主机访问某些资源。

76、( T )防火墙策略中，防火墙处理入站通信的缺省策略应该是阻止所有的包和连接，除了被指出的允许通过的通信类型和连接。

三、多项选择
81、原始用户打开文件时对EFS加密文件的解密过程包括(C,D)。

  A、通过使用恢复代理的私有密钥，文件加密钥在DRF中解密

  B、使用文件加密钥随之解密加密文件

  C、通过使用用户的私有密钥在DDF中对文件加密密钥进行解密

  D、使用文件加密密钥随之解密加密文件

  E、通过使用用户的公开密钥在DDF中对文件加密密钥进行解密

82、现有文件“test”权限为“r--r--r--”，若要修改为“r-xrw-r-x”，可以使用下列(A,E)方法修改。

  A、chmod u+x,g+w,o+x test                   B、chmod u+r,g+x,o+w test

  C、chmod o+w test                           D、chmod u+r, o+w test

  E、chmod 565 test                         

83、只有同时满足了(A)和(C)时，主体才能访问客体。

  A、标准Linux访问控制                        B、扩展访问控制

  C、特殊访问控制                             D、SELinux访问控制

  E、不需要任何访问控制                     

84、PGP 和S/MIME加密的区别(A,B,C,D)。

  A、公钥可信度                B、加密保护的范围            C、集中化管理

  D、兼容性和易用性            E、没有区别                

85、WAF支持的部署模式有(A,B,C)。

  A、桥模式        B、NET模式       C、嗅探模式      D、NAT模式       E、都不是

86、WAF是基于云安全大数据能力实现运营+数据+攻防体系综合打造网站应用的安全。以下(B,C,D)攻击是可以通过WAF进行防护的。

  A、DDoS攻击                  B、数据爬取                  C、CC攻击

  D、SO注入攻击                E、密码暴力破解            

87、mysql底层是有三种日志文件(A,B,E)。

  A、undo          B、redo          C、data          D、sort          E、binlog



