网络与信息安全管理员（网络安全管理员）高级 

一、单项选择(第1题～第60题，每题1分，共60分。)
1、尊重、尊崇自己的职业和岗位，以恭敬和负责的态度对待自己的工作，做到工作专心，严肃认真，精益求精，尽职尽责，有强烈的职业责任感和职业义务感。以上描述的职业道德规范是( A )。

  A、敬业               B、诚信               C、奉献               D、公道

2、与企业外在的硬性管理方法相比，企业文化管理具有一种内在的感召力，使每个员工产生浓厚的归属感，这属于企业文化的( A )功能。

  A、凝聚               B、导向               C、激励               D、约束

3、下对关于爱岗敬业说法中，错误的是( D )。

  A、热爱工作 敬重职业                        B、安心工作 任劳任怨

  C、忠于职守 尽职尽责                        D、执业谨慎 信誉至上

4、下列不属于诚实守信基本要求的是( D )。

  A、做老实人，说老实话，办老实事，不搞虚假

  B、保密守信

  C、不为利益所利诱

  D、做事情说一套做一套

5、在计算机硬件中，运算器和控制器通常集成在一块芯片内，一般称为( A )。

  A、中央处理器         B、存储器             C、寄存器             D、硬盘

6、微机上广泛使用的Windows 10是( C)。

  A、实时操作系统                             B、多用户分时操作系统

  C、多用户多任务操作系统                     D、单用户多任务操作系统下

7、( A )作为Windows内置的一个工具拥有强大的功能，可以查看本地TCP、ICMP、UDP、IP协议的使用，查看各个端口的开放情况，显示活动TCP连接、计算机侦听的端口、以太网统计信息、IP路由表、IPv4统计信息以及IPv6统计信息。

  A、netstat            B、tracert            C、ping               D、hostscan

8、根据国际标准化组织ISO的定义，网络管理有五大功能，其中不包括( C )。

  A、故障管理           B、配置管理           C、操作管理           D、性能管理

9、通过互联网等信息网络订立的电子合同的标的为交付商品并采用快递物流方式交付的,( D )为交付时间。

  A、快递员收件时间                           B、发货人发货时间

  C、快递员送货时间                           D、收货人的签收时间

10、根据《中华人民共和国民法典》的规定，因国际货物买卖合同和技术进出口合同争议提起诉讼或者申请仲裁的时效期间为( C )。

  A、两年               B、三年               C、四年               D、五年

11、《网络安全法》立法的首要目的是( A )。

  A、保障网络安全

  B、维护网络空间主权和国家安全、社会公共利益

  C、保护公民、法人和其他组织的合法权益

  D、促进经济社会信息化健康发展

12、国家将( D )纳入国民教育体系和公务员教育培训体系，增强公民、法人和其他组织的密码安全意识。

  A、密码技术教育       B、密码知识教育       C、密码法律教育       D、密码安全教育

13、下列不属于物理安全控制措施的是( C )。

  A、门锁               B、消防设施           C、口令               D、报警设施

14、在配置用户名+密码（密文密码）组合登录认证的情况下，至少要配置一个本地用户并设置密码用来通过SSH远程登录设备，思科交换机配置本地用户的命令是( A )。

  A、Switch(config)#username abc secret 123456

  B、Switch#username abc secret 123456

  C、Switch(config)#username abc password 123456
  D、Switch#username abc password 123456

15、在思科交换机配置时，配置端口通过的最大MAC地址数目为12的端口安全命令是( C )。

  A、Switch(config-if)#port-security maximum 12

  B、Switch(config-if)#switchport port-security

  C、Switch(config-if)#switchport port-security maximum 12

  D、Switch(config-if)#switchport port-security mac-address 12

16、包过滤型防火墙原理上是基于( C )进行分析的技术。

  A、物理层             B、数据链路层         C、网络层             D、应用层

17、一般来说入侵检测系统由3部分组成，分别是事件产生器、事件分析器和( D )。

  A、控制单元           B、检测单元           C、解释单元           D、响应单元

18、关于部署基于主机的入侵检测系统，说法错误的是( D )。

  A、部署在Web服务器上                        B、部署在数据库服务器上

  C、部署在企业核心业务主机设备上             D、部署任何主机上

19、用于保护整个网络IPS系统通常不会部署在( D )位置。

  A、网络边界           B、网络核心           C、边界防火墙内       D、业务终端上

20、下列IEEE 802.11协议中( D )规定了无线局域网的安全。?

  A、802.11n??          B、802.11e??          C、802.11h??          D、802.11i

21、下列哪项措施不是WLAN安全配置项( D )。

  A、禁止AP向与其关联的所有终端广播ARP报文

  B、在AC上设置DNS白名单且实施ACL控制并限制DNS

  C、在AC上启用DHCPSnooping与DHCP报文功能，

  D、配置AC为Telnet远程登录方式

22、企事业单位的网络环境中部署安全审计系统的目的是( D )。

  A、保障企业内部信息数据的完整性

  B、保障企业业务系统不受外部威胁攻击

  C、保障网络环境不存在安全漏洞，感染病毒

  D、保障业务系统和网络信息数据不受来自用户的破坏、泄密、窃取

23、下列关于Windows操作系统安全策略说明错误的是( C )。

  A、可以通过禁用Guest账户来增强系统的安全性

  B、可以通过启用最小长度、密码复杂度等策略来加强系统的安全性

  C、可以利用自带的EFS加密对SAM数据库加密来加强系统的安全性

  D、可以通过对用户登录、文件访问等设置审核策略来加强系统的安全性

24、为了加强Windows操作系统的安全性可以采取的很多措施，下列不属于安全措施有( D )。

  A、及时升级或为系统打补丁                   B、关闭无需运行和危险的服务

  C、加强系统用户管理                         D、多安装应用程序

25、SELinux配置文件（configuration）或策略文件（policy）位于( C )目录下。

  A、/bin/              B、/usr/share/        C、/etc/              D、/etc/sysconfig/

26、( B )是用每一种恶意代码体含有的特定字符串对被检测的对象进行扫描。

  A、加总比对法         B、扫描法             C、比较法             D、分析法

27、只要是正版杀毒软件，一般能( B )。

  A、杀灭所有恶意代码                         B、正常升级

  C、识别所有恶意代码                         D、抵御各种恶意行为的入侵

28、A方有一对密钥（KA公开，KA秘密），B方有一对密钥（KB公开，KB秘密）。 A方向B方发送数字签名M。对信息M加密为：M’= KB公开（KA秘密（M）），B方收到密文的解密方案是( C )。

  A、KB公开（KA秘密（M’））                  B、KA公开（KA公开（M’））

  C、KA公开（KB秘密（M’））                  D、KB秘密（KA秘密（M’））

29、FTP是利用明文进行传输，FTPS是借助( A )协议加密进行传输。

  A、SSL                B、VPN                C、SLS                D、LSS

30、以下关于PGP（Pretty Good Privacy）软件叙述错误的是( D )。

  A、PGP可以实现对邮件的加密、签名和认证      B、PGP可以实现数据压缩

  C、PGP可以对邮件进行分段和重组              D、PGP采用SHA算法加密邮件

31、使用SMTP协议发送邮件时，可以选用PGP加密机制。PGP的主要加密方式是( A )。

  A、邮件内容生成摘要，对内容用IDEA算法加密，对摘要和IDEA密钥用RSA算法加密

  B、邮件内容生成摘要，对摘要和内容用DES算法加密

  C、邮件内容生成摘要，对摘要和内容用AES算法加密

  D、对邮件内容用RSA算法加密

32、WAF可以帮助网站应对来自Web应用层的攻击，那么关于WAF哪项描述是错误的是( D )。

  A、WAF可以有效应对网页篡改、网页挂马、敏感信息泄漏等安全问题

  B、可抵御来之应用层的SQL注入、XSS、CSRF反射、Cookie篡改等攻击

  C、WAF可以帮助赵明实现Web应用安全交付，如降低服务响应时间、改善终端用户体验，优化业务资源，提高投资回报率（ROI）

  D、WAF可以识别，并防御FTP攻击
33、WAF一般是部署在( B )（特别是高防DDOS设备）后面。

  A、路由器             B、防火墙             C、交换机             D、网桥

34、一个公司在制定信息安全体系框架时，下面( C )是首要考虑和制定的。

  A、安全标准           B、操作流程           C、安全策略           D、安全基线

35、交换机配置完成后，需要输入下列( A )命令进行配置文件保存。

  A、Switch#copy running-config startup-config

  B、Switch#configure terminal

  C、Switch#show running-config

  D、Switch#show ip interface vlan1

36、下列在交换机操作系统版本升级时不需要的步骤是( D )。

  A、去交换机品牌官网下载最新版本OS文件       B、使用TFTP工具更新交换机操作系统版本

  C、升级完成后保存配置文件并重启交换机       D、查看交换机的当前时间

37、路由器配置完成后，需要输入下列哪条命令进行配置文件保存？( A )

  A、Router#copy running-config startup-config

  B、Router#configure terminal

  C、Router#show running-config

  D、Router#show ip interface vlan1

38、目前，防火墙一般可以提供4种服务，它们是( B )。

  A、服务控制、方向控制、用户控制和行为控制

  B、方向控制、行为控制、用户控制和网络控制

  C、服务控制、网络控制、目录控制和方向控制

  D、服务控制、方向控制、目录控制和行为控制

39、下面关于防火墙策略说法正确的是( C )。

  A、在创建防火墙策略以前，不需要对企业那些必不可少的应用软件执行风险分析

  B、防火墙安全策略一旦设定，就不能在再作任何改变

  C、防火墙处理入站通信的缺省策略应该是阻止所有的包和连接，除了被指出的允许通过的通信类型和连接

  D、防火墙规则集与防火墙平台体系结构无关

40、目前在防火墙上提供了几种认证方法，其中防火墙设定可以访问内部网络资源的用户访问权限是( C )。

  A、客户认证           B、回话认证           C、用户认证           D、都不是

41、入侵检测系统的管理是指对入侵检测系统具有管理权限的管理员( A )和入侵检测系统运行状态的管理。

  A、行为               B、检测               C、状态               D、特征

42、Telent服务开启的端口是( C )。

  A、21                 B、22                 C、23                 D、25

43、Telnet服务默认开启的端口是( C )。

  A、21                 B、22                 C、23                 D、25

44、在互连的网络设备中，网桥是根据( B )知道它是应该转发还是应该过滤掉数据包的。

  A、从它传送的每一个数据包中解析出源节点地址

  B、网桥维护的过滤数据库，该数据库基于数据包的目标地址

  C、目标节点重新请求前一直保护的数据包

  D、输入数据所用的协议与先前数据所用的协议作比较后

45、如果不设置必要的日志审核，就无法追踪回朔安全事件，检查是否启用通用查询日志，打开/etcmy.cnf文件，查看是否包含如下设置，选出一个正确的( D )。

  A、audit=filename     B、sys=filename       C、event=filename     D、log=filename

46、为了增强电子邮件的安全性，人们常使用PGP软件，它是( A )。

  A、一种基于RSA的邮件加密软件                B、一种基于白名单的反垃圾邮件软件

  C、基于SSL的VPN技术                         D、安全的电子邮箱

47、Oracle数据库打补丁用工具的是( B )。

  A、sqlplus            B、opatch             C、plsql              D、toad

48、数据库服务器指的是( B )和数据库的总和。

  A、软件系统           B、数据库管理系统     C、数据库应用软件     D、数据库管理软件

49、以下工具不适合用来做网络监听的是( B )。

  A、sniffer            B、Webscan            C、Windump            D、D-Iris

50、被动网络信息收集和分析过程可设计成单一模式、取样模式和( A )三种监听模式来监听数据包。

  A、请求响应模式       B、监听模式           C、请求模式           D、响应模式

二、判断题(第61题～第80题，每题1分，共20分。)
61、( F )竞争只需要我们的硬实力，即工作技能。

62、(T)计算机操作系统的主要功能是管理计算机系统的软硬件资源，以充分发挥计算机资源的效率，并为其它软件提供良好的运行环境。

63、(T)在网络安全的攻防体系中，攻击技术主要包括网络监听、网络扫描、网络入侵、网络后门、网络隐身等五个方面。

64、(F)无线安全标准WPA使用公开密钥的认证方法，定制一个经常更换的静态加密密钥来增强安全性。

65、(F)无线路由器是用于用户上网、带有无线覆盖功能的路由器，其具有的网络安全功能包括：dhcp服务、nat防火墙、mac地址过滤、动态域名等功能。

66、(F)恶意代码最大的危害是可以传染给人类。

67、(F)在升级路由器操作系统版本之间，无需检查路由器ROM空间，直接使用FTP或TFTP工具升级系统版本。

68、(F)AAA协议是RADIUS协议。

69、(F)在华为设备上，如果使用AAA认证进行授权，当远程服务器无响应时，可以从网络设备端进行授权。

70、(T)系统漏洞也称安全缺陷,这些缺陷会被入侵者所利用,从而达到控制主机或破坏的目的。

71、(F)Linux Samba 远程代码执行漏洞，需要有共享文件夹的读取权限才能利用。

72、(F)系统漏洞只对公网用户有效，对局域网用户无效。

73、(F)应用服务器系统日志，可以根据自己服务器存储器大小进行存储时间设置。
74、(F)windows系统中系统日志只有系统管理员才可以访问。

75、(F)Linux系统登录日志存放在/usr/log/secure文件中。

76、(T)几乎所有的关系数据库系统和相应的SQL语言都面临SQL注入的潜在威胁。

三、多项选择(第81题～第90题，每题2分，共20分。)
81、注册表（Registry）是Windows核心数据库，下列属于注册表包含的控制信息的是(A,B,C,D,E)。

  A、软、硬件的有关配置和状态信息

  B、应用程序和资源管理器外壳的初始条件

  C、首选项和卸载数据

  D、计算机的整个系统的设置和各种许可，文件扩展名与应用程序的关联， 硬件的描述、状态和属性

  E、计算机性能纪录和底层的系统状态信息，以及各类其他数据

82、存放与用户有关的账户和密码重要信息的文件是(A,E)。

  A、passwd        B、shadows       C、group         D、gshadow       E、shadow

83、SELinux提供了一种灵活的强制访问控制(MAC)系统，且内嵌于Linux Kernel中。SELinux定义了系统中的(A,C,D,E)访问和转变的权限，然后它使用一个安全策略来控制这些实体之间的交互，安全策略指定如何严格或宽松地进行检查。

  A、用户          B、管道          C、进程          D、应用          E、文件

84、使用S/MIME签名来确保邮件的(B,D)。

  A、明文性        B、真实性        C、连接性        D、完整性        E、监听性

85、WAF的多种服务器负载均衡算法有(A,B,C,D)。

  A、轮询          B、加权          C、源散列        D、最小连接      E、目的散列

86、以下哪些是蜜罐的具体应用(A,B,C,D,E)。

  A、Honeytoken                B、Honeypot                  C、Honeyclient

  D、HoneySpam                 E、HoneyWeb                

87、脚本、恶意代码类病毒很多利用IE漏洞进行传播，一般都是(A,B,C,D,E)等类型文件，这类病毒会更改本地网页文件，找到这些被修改的网络页文件作为附件上报。

  A、.js           B、.asp          C、.vbs          D、.htm          E、.as



