
致全市学生和家长的一封寒假反诈信 

 

亲爱的同学们、尊敬的家长们： 

寒假将至，同学们将拥有更多使用网络的时间。为帮助

大家渡过一个安全、充实的假期，我们针对几类学生群体常

见诈骗手法作以下反诈提示： 

一、 警惕游戏交易类诈骗 

〃 购买或出售游戏账号、装备时，请通过正规平台交易，

切勿轻信“低价充值”“高价回收”等私下交易信息。 

〃 任何要求支付“手续费”“解冻费”“保证金”的，都是

诈骗！ 

二、 谨防冒充身份类诈骗 

〃 自称“警察”“律师”“客服”等身份，通过电话或网络

以“涉嫌违法”“账户异常”等理由要求转账、提供密码或

验证码的，一律是诈骗。 

〃 公检法机关不会通过电话、社交软件办案，更不会要求

转账。 

三、 远离“屏幕共享”陷阱 

〃 切勿与陌生人开启“屏幕共享”功能，该操作会暴露你

的手机界面、密码、验证码等全部信息。 

〃 凡是要求“共享屏幕”进行“操作指导”“账户核对”的，

请立即拒绝并挂断。 



四、 给家长的小建议 

〃 合理安排孩子使用手机的时间，加强对孩子上网行为的

关心与引导。 

〃 建议为孩子使用的支付账户设置限额，并关闭免密支付

功能。 

〃 经常与孩子沟通网络安全话题，提醒他们不轻信、不转

账、不透露个人信息。 

 

常州市反诈骗中心中小学生防骗小贴士： 

1. 所有索要密码、验证码的都是骗子 

2. 不明链接不点击，陌生应用不下载 

3. 网上交友要谨慎，个人信息不透露 

4. 遇到可疑情况，立即告诉家长或老师 

 

祝同学们寒假快乐、平安相伴！  
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